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基于组合密钥的智能电网多源数据安全保护 

高建，陈文彬，庞建民，于华东，宋国瑞 
（北京智芯微电子科技有限公司，北京 102200） 

摘  要：电力通信网是电力系统的重要基础设施，对于数量庞大、分布广泛的各类业务终端、通信终端，其

数据保护关系着整个电网的安全稳定运行。如何解决大量节点需要的大量密钥问题，避免大量节点因密钥不

足而无法安全交换信息的情况，提出基于密钥的分片组合技术实现有限密钥的扩展，基本思想是根据不同条

件获得分片方案，把一个密钥分成若干个互不相同的子密钥片，然后把这些密钥分片组合生成新的密钥，分

配到系统中的不同终端上。足够的对称密钥有利于密钥更新，可以保证数据业务一次一密，可有效增强通信

系统抗破坏和抗入侵的能力。通过分析计算，进一步验证了该方法在利用有限密钥实现大量终端业务数据保

密传输中的有效性。 
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Abstract: As an important infrastructure of power system, power communication network has deployed a large 

number of widely distributed business terminals and communication terminals, whose data security is related to the 

safe and stable operation of the entire power network. In order to avoid the situation that the information cannot be safely 

exchanged due to the shortage of keys. The sharding and combination technology based on keys was proposed to realize 

the expansion of limited keys, so as to solve the problem of a large number of keys needed for multi-node and mul-

ti-service. Firstly, a sharding scheme was obtained according to different conditions. A key was divided into several dif-

ferent sub-key pieces, and then a new key was generated by combining these key pieces and distributed to different ter-

minals in the system. A large number of combined keys generated were conducive to update key , which could ensure the 

data service “one at a time” and effectively enhance the communication system’s ability to resist damage and invasion. 

Through analysis and calculation, the effectiveness of this method in realizing real-time update of a large number of ter-

minal business keys with limited keys was further verified, and data secure communication was realized. 
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1  引言 

为了适应配电自动化、用电信息采集、分布

式能源等智能化业务系统，电网公司部署了数量

庞大、分布广泛的各类业务终端、通信终端。对

于点多面广、环境开放的各类终端，安全防护措

施相对薄弱。并且攻击者能够通过终端迂回攻击

主站，造成更大范围的安全威胁[1-2]。 

传统密码学的安全性基于数学算法的计算复

杂度，随着分布式计算和量子计算机的愈加成熟，

已不能保证密钥的绝对安全性。结合室外充电站、

站所终端 DTU、配变终端 TTU、馈线终端 FTU、

智能电表等终端特点，实现配用电终端安全、高

效、可靠地响应业务安全的需求，具有重要实用

价值[3-4]。Kumar 等[5]提出了安全通信的轻量级弹

性协议，但是该协议正常运行的前提是初始化密

钥始终安全有效，其一旦泄露就会直接影响数据

的安全传输。刘国荣等[6]提出了云端协同运算的

数据加密技术方案，将数据加密过程、密钥信息

分别在云端、终端运算和存储，没有充分考虑智

能电网中通信终端的存储空间和计算能力。Xiao

等[7]提出了一种动态对称密钥算法，网络状态对

算法的影响程度较大，动态密钥存储的是整个数

据分组，存储空间极大。潘涛等人[8]提出数据聚

合技术，在加密用户数据后再进行聚合，虽然比

传统的聚合方法效率高，但聚合步骤增加相应的

成本和设备负担。 

本文提出基于密钥的分片组合技术，并将其

与数据业务的可靠性相结合，利用有限的密钥高

效生成大量新的密钥，然后把这些密钥分配到系

统中的不同终端上，满足配用电业务端到端的安

全防护需求，实现保密通信技术在配用电业务的

低成本、大规模应用。 

2  电力通信网数据安全需求 

电力通信网是一个信息化和数字化的网络，

它的安全稳定运行是确保电力生产、配送的关键。

电力通信网中的安全需求可分为 4 个方面：数据

的保密性、消息的完整性、不可抵赖性和可用性。

为了保证电力系统的安全，需要特别关注电网数

据的信息安全，确保总部与各调配站、各单位之

间信息传输的安全进行，保护信息不被窃取或被

不相关人员看到[9-10]。 

利用保密通信技术进行配用电业务身份认

证、数据加密等环节所需密钥的分发，并探索与

现有安全防护措施之间的兼容机制，对于提升配

用电业务信息安全防护能力具有重要意义。 

3  实现方法设计 

3.1  方案流程 

提出一种适用于配用电业务的密钥分片组合

应用方法，方案是利用初始密钥作为种子密钥，

通过分片和组合技术，将这些种子密钥映射成大

量的对称密钥，以实现大量终端的数据加密通信，

弥补密钥生成分发速率较低的缺陷，满足点多面广

的配用电终端所需的大量高安全性密钥的需求。 

首先从密钥生成设备中读取量子密钥实时成

码率，对密钥实时成码率和预设时长进行相乘运

算，确定总密钥量资源。同时统计所在地区的终

端数量以及密钥更新速率，获取终端所需的密钥

数量。通过对比总密钥量和所需的密钥量，计算

得到密钥的分片方式、分片段数，然后利用密钥

组合公式生成新的量子密钥，实现对终端业务的

数据加密，满足终端对大容量密钥的需求。具体

流程如图 1 所示。 

3.2  密钥分片 

密钥分片的方法是把一个密钥分成m个不同的

片组，称为 m 个子密钥，设定共有 n 个密钥，经分

片后形成的子密钥资源数量 L=mn。然后把这些片

或片组的子密钥进行唯一标识，用于密钥的组合从

而生成相对应的密钥。密钥分片方式可采用两段至

多段的方式，优选地采用两段或三段的方式。两段
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和三段分片方式示意分别如图 2、图 3 所示。 

 
图 1  密钥分片组合应用方法流程 

 
图 2  两段分片方式示意 

 
图 3  三段分片方式示意 

分片数量通过式（1）进行确定，先将密钥的

生成数量与终端所需要的密钥数量进行对比，确

定密钥的分片数量，不同的分片数量与所对应的

总的可生成的密钥数量之间的关系为： 

 K 总= m m
mn LC C=   （1） 

以两段分片为例，密钥池有 n 个密钥，两段

分片后共形成 2n 个子密钥，子密钥集合： 

 R={K1a,K1b,K2a,K2b,…,Kna, Knb} （2） 

考虑密钥的组合可以产生 2
2nC 个组合密钥，而

且这些密钥都是不相同的，具备了两个不同量子

密钥的特性，安全性更好。 

进一步以三段分片为例，分片后共形成 3n 个

子密钥，考虑密钥的组合可以产生 3
3nC 个组合密

钥。可结合终端的数量和密钥的更新速率确定密

钥的分片段数。 

使用密钥分片主要是为了在有限量子密钥的

情况下，生成足够的量子密钥，为密钥的组合生

成提供基础，从而提高密文安全性。 

3.3  密钥组合 

通过密钥因子矩阵依次随机从集合 R 中选取

与分片数量对应的没有重复的元素，组合生成密

钥。密钥因子矩阵的元素可由服务器采用硬件随

机数发生器生成方法或软件系统的伪随机数产生

散列函数生成，密钥因子矩阵 TK表示为： 
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矩阵的行表示组合密钥的每一段包含的密钥

变量，矩阵的列表示组合密钥的段数，设矩阵为 i 行

j 列的密钥因子矩阵，i=mn，j=m，i 行是从子密钥

集合中选取的有效子密钥，j 列表示组合密钥运算

的段数。 

用散列函数将密钥片标识映射成矩阵的行和

列，再提取矩阵的行与列所对应的密钥因子来进

行组合，即生成相对应的密钥。对应实体标识 ID
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的密钥，子密钥集合在密钥因子矩阵的每一列选

取的密钥因子为 Km： 

 2
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则 ID 的密钥为： 

 KID=(K1+K2+…+Km)mod q （5） 
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4  性能分析 

基于上述密钥生成算法，采用 MATLAB 编程

对密钥生成速率进行模拟，分析方法的性能指标，

如图 4 所示，在根密钥数量有限的情况下，分别

采用两段方式、三段方式和四段方式组合生成大

量的新鲜密钥，生成的密钥数量与根密钥呈类指

数关系增加，同时随着分段数量的增加，密钥生

成数量急剧增加，生成效率大幅提高，满足大量

终端对密钥更新的需求。 

 
图 4  不同分段条件下的密钥生成效率对比 

以配用电终端为例，主站与台区量子密钥分

发速率为 10 kbit/s，每个台区下的终端数量不等，

分别设置为 500、1 000、1 500 和 2 000，采用一

次一密、对称加密的方式，对称密钥分组的密码

采用 256 位密钥，根密钥更新速率为 39 次/s。采

用常规量子密钥加密方式和本文的分片组合加密

方式的密钥更新速率对比如图 5 所示，根据数据

业务的重要性和传输速率设置不同的密钥更新速

率，采用两段分片组合的情况下，500 台终端的密

钥更新速率最高达到60 次/s，满足要求；在 2 000 台

终端的情况下，采用三段分片的方式，密钥更新

速率达到 1 300 次/s。可见该方法提供了足够的量

子组合密钥。 

 
图 5  不同终端数量和分段数情况下密钥的更新速率 

5  结束语 

针对配用电终端数量大、分布广的特点，提

出一种基于组合密钥的密钥生成技术。该方案采

用初始密钥作为种子密钥，以较少密钥组合大量

相异的密钥，解决密钥有限和大量终端需求数量

的问题，保障终端设备都能共享足够的安全密钥。

由于采用了组合的思想来实现对称密钥的一次一

变，具有良好的安全优势，可对种子密钥进行有

效的保护。密钥因子矩阵经过组合产生大量的共

享密钥，从而使得较小的存储空间可存储大量的

密钥，有利于降低大量密钥所需的存储空间受限

问题，具有应用简单、可扩展性好的特征，适用

于点多面广的大规模配用电终端网络。 
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